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Atualmente, um dos temas mais relevantes e de maior interesse geral em
ciberseguranca é o aumento dos ataques ransomware (“ransom” significa
“resgate” em inglés), um tipo de malware que criptografa os dados da vitima e
exige um resgate em criptomoedas (geralmente BitCoin) para libera-los.
Pouco importa se os dados estao na nuvem ou em computadores e servidores
locais - uma vez que o programa malicioso obteve acesso, o efeito serda o
mesmo.

Este tema tem ganhado destaque devido aos recentes ataques de alto nivel de
sofisticacdo contra empresas, governos, hospitais e até mesmo oleodutos,
causando graves perturbacoes econdmicas e sociais.

Entre os aspectos que tornam este tema particularmente importante estao:

¢ Aumento sensivel na frequéncia e
sofisticacao dos ataques

¢ Impacto em infraestruturas
criticas e grandes organizacoes

¢ Evolucdo para um modelo de
"Ransomware as a Service" (RaaS)
¢ Implicacoes geopoliticas e até de
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¢ Desafios para empresas e
governos na prevencao e resposta
¢Despreparo de institui¢oes quanto
a prevencao e recuperacao dos
dados sequestrados

RaaS (“Ransomware as a Service”) ¢ um modelo de negocio onde desenvolvedores
de malware "alugam" seu ramsomware, permitindo que individuos com pouca
habilidade técnica realizem ataques sofisticados. O modelo geralmente opera com

divisdo de lucros, aumentando muito a frequéncia e o alcance dos ataques.

Todo cuidado é pouco! Observe alguns cuidados basicos:

e Mantenha todo software atualizado, de preferéncia com atualizacoes
automaticas ativadas.

e Utilize um antivirus confidvel e sempre atualizado. Op¢oes gratuitas
nem sempre oferecem a melhor protecao.

e Seja cauteloso ao navegar ou ler qualquer tipo de mensagem (e-mail,
WhatsApp, SMS etc.), evite sites suspeitos/desconhecidos e nao
clique em links, pop-ups ou antincios suspeitos.



e Eduque-se sobre engenharia social para facilitar a identificacao de
tentativas de manipulacao. NUNCA forneca informacoes pessoais ou
sensiveis a fontes nao verificadas.

* Fique atento a comportamentos incomuns nos seus dispositivos, tais
como lentidao ou travamento inexplicaveis e arquivos com extensoes
ou nomes desconhecidos.

At.,

Nilton Teixeira
https://www.advancegroup.com.br
Microsoft Partner ID 3288934
Seguranca nunca é demais!
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