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BeCAUSE IT MUST Bs A SOLUTION

Os ataques de cibercriminosos usando técnicas de phishing estao
se tornando cada vez mais frequentes e sofisticados. Mas afinal o

que é este tal de phishing?
Basicamente trata-se de um golpe online em que criminosos se passam

por entidades confidveis para roubar suas informacdes pessoais, por
exemplo dados de cartdes de crédito. Mais recentemente, a evolugao
sofisticada do golpe, o deep phishing, usa inteligéncia artificial e dados
pessoais coletados na Internet, principalmente em redes sociais, para
criar mensagens altamente realistas, personalizadas e convincentes. O
gue era so fake agora pode ser deep fake!

« O termo faz uma analogia com pescaria (fishing):
criminosos "lancam iscas" para "pescar" informacoes
sensiveis das vitimas

« A todo momento novas noticias de crimes valendo-se
destas tecnologias sao divulgadas, envolvendo nao so
pessoas famosas mas também pessoas comuns

« Os golpes nao se limitam somente a mensagens de texto
ou e-mails, chamadas de audio e video usando deep fake
bastante convincentes sao possiveis e dificeis de
identificar!

* Um exemplo emblematico é o caso recente do golpe de Hong
Kong


https://veja.abril.com.br/coluna/tela-plana/de-bonner-a-pedro-bial-os-famosos-que-viraram-vitimas-de-nova-deep-fake/
https://www.techtudo.com.br/noticias/2024/03/criminosos-usam-deepfake-de-filha-para-dar-golpe-em-mae-mas-falham-entenda-edsoftwares.ghtml
https://www.cnnbrasil.com.br/internacional/funcionario-de-multinacional-paga-us-25-mi-a-golpista-que-usou-deepfake-para-simular-reuniao/
https://www.cnnbrasil.com.br/internacional/funcionario-de-multinacional-paga-us-25-mi-a-golpista-que-usou-deepfake-para-simular-reuniao/

Portanto, além das regras basicas comentadas nos informativos
anteriores, temos que estar atentos também para mais alguns
detalhes:

« Desconfie sempre de qualquer pedido de dinheiro ou de
informac0es pessoais, por mensagem ou video, mesmo que
parecam ser de pessoas conhecidas e sejam convincentes.

« Pergunte detalhes que somente a pessoa real saberia. Por
exemplo, “qual o nome do nosso papagaio?”. Nao importa se
tem ou nao um papagaio, a resposta deve ser precisa em
qualquer caso! &

e Videos (com famosos ou nao!) com ofertas boas demais sao
falsos em 100% dos casos!

Ah, em tempo, ndao confie nem nos links que estao neste e-mail, ative seu

antivirus e confira-os antes! (&=
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